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MARINHA DO BRASIL

DIRETORIA DE ABASTECIMENTO DA MARINHA

MAPA DE GERENCIAMENTO DE RISCOS

Processo Administrativo n2 63079.001351/2022-68

Contratagdo de uma Solucdo Integrada de Software ERP (Enterprise Resource Planning), na
modalidade de licenciamento perpétuo e flutuante, com fornecimento dos servicos de:
implantacdo, gestdo de mudancas organizacional, capacitagdo, customizacdo e suporte técnico,
visando a apoiar os macroprocessos funcionais de abastecimento da Marinha do Brasil, a saber:
i) Determinar Necessidades; ii} Obter; iii) Controlar Estoque e Distribuicdo; iv) Controlar
Financeiro; v) Controlar Logistica de Transporte; vi) Gerenciar; vii) Realizar Interfaces; e viii)
Manter Cadastros para as seguintes categorias de material: Combustiveis, Lubrificantes e
Graxas; Suprimentos de Intendéncia; Saude; Fardamento; Munigdo e Sobressalentes, por 60
(sessenta) meses.

Rio de Janeiro, 03 de Maio de 2022.
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Historico de Revisoes

Data . Versdo Descri¢ao Fase* Autor

Finalizacdo da primeira versdo do

PCTIC DAbM-01.2
documento.

08/04/2022 1.0

*Fase: Registro da fase do processo de contratagdo da solucdo de TIC relacionada a criagdo/alteracdo do Mapa de
Gerenciamento de Riscos:

PCTIC - Planejamento da Contratagdo;

SFTIC — Selecdo de Fornecedores;

GCTIC — Gestdo do Contrato.
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MARINHA DO BRASIL

DIRETORIA DE ABASTECIMENTO DA MARINHA

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUGAO

O gerenciamento de riscos permite ac¢des continuas de planejamento, organizagdo e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso da
contratacdo, da execu¢do do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais
riscos, consistindo na compreensdo da natureza e determinag¢do do nivel de risco, que
corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a

efetividade da contrata¢do, bem como o alcance dos resultados pretendidos com a solugdo de
TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia
(respostas aos riscos), a identificagdo de responsdveis pelas agdes, bem como o registro e o
acompanhamento das a¢Ges de tratamento dos riscos.

Os parametros escalares da Tabela 1 representam os niveis de probabilidade e impacto que,
apds a multiplicagdo, resultardo nos niveis de risco que direcionardo as agdes relacionadas aos
riscos durante as fases de contratacdo (planejamento, selecdo de fornecedor e gestdo do
contrato).

Classificagdo Valor
Baixo 5
Médio 10
Alto 15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
defini¢do dos critérios de classificagdo do nivel de risco.
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-
[8,]

—_
o

Probabilidade
(P)

[&;]

5 10 15
Impacto (1)

Figura 1: Matriz Probabilidade x Impacto

Diretrizes de tratamento de riscos:

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regi@o
da matriz probabilidade x impacto. Caso o risco enquadre-se na regiéo verde, seu nivel de risco
é entendido como baixo, logo admite-se a aceitacdo ou ado¢do das medidas preventivas. Se
estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se
como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente as medidas preventivas previstas.

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de
Riscos do drgdo prevista na Instrugdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de
2016.

Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.

2 - IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.

. Relacionado Nivel de Risco
Id Risco . P23
aofa): ! (PxI) 4

RO1 Alteragdo do escopo dos servigos a serem| Planejamento da 5

contratados. Contratagao
RO2 Insuficiéncia de recursos orgamentarios| Planejamento da 5

ou financeiros. Contratacdo

Atraso na prontificagdo da infraestrutura .

.. . Planejamento da
RO3 |fisica e de Tl para suportar a equipe da N 10

. ~ ~ Contratagao

contratada e a implanta¢do da solugdo.
RO4 Empresa contratada com pouca| Planejamento da 5

experiéncia ou inadequada para a Contratagao
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execucdo do objeto.

RO5

Atraso ou suspensao noO  processo
licitatorio em face de impugnagdes.

Selecdo do
Fornecedor

15

75

RO6

Licitagdo deserta

Selecdo do
Fornecedor

15

RO7

Contratada conclui implantagdo da
solugdo fora do prazo estipulado no Termo
de Referéncia.

Gestdo Contratual

10

RO8

Servigo de suporte técnico em desacordo
com o nivel de servico de suporte
estabelecido no Termo de Referéncia.

Gestdo Contratual

15

75

75

ROS

Descontinuidade do servico de suporte
com o término do contrato.

Gestdo Contratual

15

75

R10

Baixa qualificagdo técnica dos
profissionais da contratada para execug¢do
do objeto.

Gest3o Contratual

15

R11

Vazamento de dados ou informagdes
sigilosas pelos funcionarios da contratada.

Gestdo Contratual

10

R12

Qualificagdo  técnica e
insuficiente dos Fiscais
contrato.

operacional
Técnicos do

Gestdo Contratual

R13

Falta de aderéncia da solugdo adquirida
aos processos do SAbM, em razdo de
definicdo imprecisa do escopo do projeto
e/ou execucdo de testes insuficientes.

Gestdo Contratual

R14

Falha e/ou perda de dados no processo de
migrac¢do de dados.

Gestdo Contratual

10

R15

Resisténcia a mudangas dos usudrios com
a implantagdo da solugdo.

Gest3o Contratual

15

R16

Dificuldades de uso da solugdo pelos
usuarios do SAbM e de gestdo da solugdo
pela equipe técnica da DAbM.

Gestdo Contratual

R17

Dificuldade e/ou inviabilidade de
operacionalizar integragdes planejadas
com outros sistemas (internos e externos
a MB).

Gestdo Contratual

Legenda: P - Probabilidade; | — Impacto.
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14 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solucdo Tecnolégica.

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos
(ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagcdo de riscos, expressa em termos da combinagcdo das
consequéncias e de suas probabilidades (I1SO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de 20189, art. 22, inciso

Xi).

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco
03

Risco: Atraso na prontificagdo da infraestrutura fisica e de Tl para suportar a
equipe da contratada e a implantagdo da solugdo.
Probabilidade: | Média.
Impacto: Grave.
Eficacia da solugdo, pois a mesma funcionara com restri¢des técnicas e,
Dano 1: - . .
conseguentemente, acarretara dificuldades operacionais ao SAbM.
Dano 2: Atraso na execug¢do do cronograma de implantagdo da solucdo.
Dano 3: Inviabilizacdo de acomodagdo da empresa contratada.
Tratamento: Mitigar.
id Acdo Preventiva Responsavel
. ~ fe s Equipe de
Elaborar e executar projeto para adequag¢des necessdrias a q. P
1 . . Planejamento da
infraestrutura fisica. ~
Contratagao
Consultar fornecedores que reponderam a RFl sobre a demanda Equipe de
2 |de infraestrutura de Tl necessdria ao bom funcionamento de | Planejamento da
sua solugdo. Contratagao
. N . . Equipe de
Planejar aquisicdes de infraestrutura de Tl para suprir )
3 ) . o . s N .| Planejamento da
necessidades identificadas em relagdo a implantagdo da solucdo. o
Contratacao
. N n Equipe de
Incluir no Termo de Referéncia que as esta¢des de trabalho da q' P
4 . N . Planejamento da
equipe da contratada serdo fornecidas pela contratada. ~
Contratagao
id Ac¢ao de Contingéncia Responsavel
Estabelecer que a contratada execute trabalhos que ndo
. . . - Gestor do
1 |demande apoio da MB virtualmente, até a conclusio da
- . . Contrato
prontificacdo da infra-estrutura fisica.
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Utilizar  infraestrutura de Tl dos ambientes de apoio dos

2 |sistemas legados, até o recebimento da infraestrutura de TI Gestor do
s ~ ~ Contrato
definitiva a implantacdo da solugao.
Risco | Risco: Atraso ou suspensao no processo licitatdrio em face de impugnacoes.
05 | probabilidade: |Baixa.

Impacto: Grave.

Dano 1: Atraso da contratacdo.

Tratamento: Mitigar.

Id Acao Preventiva Responsavel

o e Equipe de
Elaborar o processo licitatorio consultando processos licitatérios q P
1 . . . N ' Planejamento da
de aquisicdo de solugdo similar em outros Orgdos. ‘ -
Contratagdo
. , Equipe de
Encaminhar Request For Information (RFl) para fornecedores de q P
2 Planejamento da
ERP. ~
Contratagao
Definir critérios de selecdo de fornecedores com respaldo na, Equipe de
3 | jurisprudéncia dos Orgdos de controle. Planejamento da
Contratacao
Encaminhar o processo licitatorio para apreciagcdo juridica Equipe de

4 |interna (Diretorria de Administragdo da Marinha - DAdM) e | Planejamento da
externa (Consultoria Juridica da Unido - CJU-RJ). Contratacdo
Verificar teor de impugna¢des e recursos em contratagdes Equipe de

5 |similares. Planejamento da

Contratacao

id Agdo de Contingéncia Responsavel
Alocar Equipe de Planejamento da Contratagdo na resposta e .

1 mi(ii a 52 dZs causas lje originaram a sus e?nséo do Fr)ocesso Autoridade
- 6 C g g P P I Administrativa
licitatorio.

Mitigar e/ou eliminar as causas que obstruem o processo Equipe de
2 | licitatdrio, com respaldo juridico. Planejamento da
Contratagdo
Equipe de
3 | Divulgar novo edital de licitacdo. Planejamento da
Contratagdo
7
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Risco | Risco: Licitacdo deserta.
06 | probabilidade: |Baixa.
Impacto: Grave.
Dano 1: N3o iniciagdo do projeto e ndo execugdo dos recursos orgamentarios.
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
. . . Equipe de
Verificar se empresas do ramo obtiveram o Edital e estimular a q P
1 ntacio de pr ; Planejamento da
apresentacdo de propostas. Contrataiio
Id Acdo de Contingéncia Responsavel
Equipe de
1 |Investigar motivagdo do desinteresse pelo servico. Planejamento da
Contratagdo
Equipe de
2 | Republicar edital de licitagdo, com ajustes necessarios. Planejamento da
Contratacgao
. . . . Equipe de
Verificar se empresas do ramo obtiveram o Edital e estimular a .
3 apresenta¢do de propostas Planejamento da
P ¢ prop ’ Contratagdo
Risco | Risco: Contratada conclui implantagdo da solugdo fora do prazo estipulado no
07 Termo de Referéncia.
Probabilidade: | Média. ]
Impacto: Grave.
Dano 1: Atraso na execucdo do objeto e possiveis impactos financeiros e
) operacionais ao SAbM.
Tratamento: Mitigar.
Id Ac¢do Preventiva Responsavel
Fiscal

1 | Verificar capacidade técnica e financeira da empresa.

Administrativo
do Contrato

Equi
Manter equipe da MB habilitada a acompanhar o plano de| _. quupe~de
2 | - ~ Fiscalizagdo do
implantacgao da solugdo.
Contrato
id Acgao de Contingéncia Responsavel
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1 |Aplicar penalidades previstas em contrato.

‘ Gestor do

' Contrato e Fiscal

~ Administrativo
do Contrato

Risco | Risco: Servico de suporte técnico em desacordo com o nivel de servigo de
08 suporte estabelecido no Termo de Referéncia.
Probabilidade: |Baixa.
Impacto: Grave.
Dano 1: Atraso na solugdo do problema reportado.
Tratamento: Mitigar.
Id Agdo Preventiva Responsavel
. ~ ~ . Fiscal Técnico do
1 | Monitorar a execuc¢do da solugdo adquirida.
Contrato
id Acdo de Contingéncia Responsavel
Gestor do
. . . Contrato e Fiscal
1 | Aplicar as penalidades previstas em contrato. . .
Administrativo
do Contrato
Risco | Risco: Desontinuidade do servico de suporte técnico com o término do
09 contrato.
Probabilidade: | Baixa.
Impacto: Grave.
Dano 1: Sustentacdo da solugdo adquirida com impacto em manutencgdes e
) atualiza¢bes necessarias.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
No quinto ano de contrato provisionar recursos para o proximo Fiscal
1 g P P P Requisitante do
contrato.
Contrato
Equipe de
2 | Preparar o processo licitatorio. Planejamento da
| Contratagao
Id Agdo de Contingéncia Responsavel
1 |Manter equipe da MB capacitada a manter a solugdo até a Gestor do
9
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contratacdo do servigo. Contrato
Risco | Risco: Baixa qualificagcdo técnica dos profissionais da empresa para execu¢ao
10 do objeto.
Probabilidade: |Baixa.
Impacto: Grave.
Dano 1: Atraso da implantagdo da solugdo.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
Fiscais
1 Acompanhar a evolugdo da execugdo do objeto, por intermédio | Requisitante e
do cronograma de implantacdo da solugdo. Técnico do
Contrato
Efetuar diligéncia junto as empresas participantes do processo e Equipe de
2 | seus principais clientes durante a licitacdo a fim de desclassificar | Planejamento da
licitantes sem qualificacdo. Contratacao
Analisar os relatérios de acompanhamento de nivel minimo de | Fiscal Técnico do
3 |servigo — {data e hora da abertura / data e hora de fechamento Contrato
do servigo).
Id Acdo de Contingéncia Responsavel
Gestor do
1 Solicitar a substituicdo do profissional e aplicar penalidades | Contrato e Fiscal
previstas em contrato, quando justificavel. Administrativo
do Contrato
Risco | Risco: Vazamento de dados e informagdes pelos funcionarios da contratada.
11 | probabilidade: | Média.
Impacto: Grave.
Dano 1: Uso indevido de dados.
Tratamento: Mitigar.
id Agao Preventiva Responsavel
. . Gestor e Fiscal
Assinatura dos documentos Termo de Compromisso e Termo de L.
1 . .. . Técnico do
Responsabilidade e Sigilo pelos funcionarios da contratada.
Contrato
. _ . Gestor e Fiscal
Designar um profissional da Marinha para acompanhar as ..
2 . Técnico do
atividades executas pela contratada.
Contrato
10
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T
. o ' Gestor e Fiscal
informar ao responsavel indicado pela contratada qualquer ..
3 , Técnico do
possivel vazamento.
Contrato
Id Acdo de Contingéncia Responsavel
Gestor do
. . . Contrato e Fiscal
1 |Aplicar as penalidades previstas em contrato. . .
Administrativo
do Contrato
5 Evitar acesso pela contratada a informagdes reservadas que ndo | Fiscal Técnico do
sejam essenciais a execugao do contrato. Contrato
Risco | Risco: Falta de aderéncia da solu¢do adquirida aos processos do SAbM, em
13 razio de definicdo imprecisa do escopo do projeto e/ou execugdo de
testes insuficientes.
Probabilidade: | Média.
Impacto: Grave.
Dano 1: Continuidade com dependéncia de customizagbes e possivel impacto
’ orcamentario.
Dano 2: Comprometimento da qualidade e aumento do esforco de
) manuten¢&o.
Dano 3: Mau funcionamento da solugado.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
Equipe de
1 |Solicitar Prova de Conceito (POC) no Termo de Referéncia. Planejamento da
Contratagdo
. . . Equipe de
Elaborar o plano de teste junto ao profissional de negocio para .
2 L | Planejamento da
valida¢do da POC. n
Contratagdo
- - L - Equipe de
Elicitar requisitos com usudrios de negdcios, preocupando-se .
3 ~ o ) . Planejamento da
em n3o descrevé-los em muito alto nivel. N
Contratacao
Equipe de
4 | Depurar os requisitos de modo a priorizar os mais criticos. Planejamento da
Contratagao
5 Revisar ef/ou mapear 0s processos dos requisitos criticos Equipe de

identificados.

Planejamento da

11
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Contratacao
g . ~ N ~ -~ Equipe de
Verificar a implantagdo/aderéncia de solu¢des similares em .
6 . Planejamento da
outros Orgaos. ~
Contratacao
Id A¢do de Contingéncia Responsavel
Equipe de
1 |Negociar escopo, customizagdes e parametrizacdes. Planejamento da
Contratacdo
Negociar prazo de execugdo da POC para permitir que o plano Equipe de
2 & p. . ¢ para p g P Planejamento da
de teste seja ampliado. o
Contratagdo
Risco | Risco: Falha e/ou perda de dados no processo de migracio de dados.
14 | probabilidade: | Média.
Impacto: Grave.
Dano 1: Carga manual de dados.
Tratamento: Mitigar.
Id Ac¢ao Preventiva Responsavel
Estabelecer requisitos de migracdo de dados no Termo de Equipe de
1 |Referéncia, em consonancia com aquisi¢des similares em outros | Planejamento da
Org3os. Contratac¢do
. . x Gestor e Fiscal
Alocar equipe da MB para acompanhar a migra¢io de dados .
2 Técnico do
pela contratada.
Contrato
Executar projeto de gestdo dos possiveis dados a serem Equipe de
3 | consumidos pela solugdo a ser adquirida. (Projeto Banco de | Planejamento da
Dados Staging) Contratacdo
id Agao de Contingéncia Responsavel
1 | Recuperar backup. Fiscal Técnico do
Contrato
Risco | Risco: Resisténcia a mudangas dos usudrios com a implantagdo da soluc3o.
15 | probabilidade: Baixa.
Impacto: Grave.
Dano 1: Efetividade do SAbM, implicando no cumprimento da missio da DAbM.
Tratamento: Mitigar.

12
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id Agao Preventiva Responsavel
Manter a area de negdcio informada sobre o andamento do Eq'UIpe de
1 . Planejamento da
projeto. -
Contratagdo
Elaborar plano de comunicagdo para promover o projeto, Equipe de
2 |destacando as vantagens relacionadas no Estudo Técnico | Planejamento da
Preliminar. Contratagdo
o ~ . . Equipe de
Elaborar plano de capacitagao da solugdo. A fim de multiplicar q. P
3 . (. . o . Planejamento da
conhecimento dos usudrios que receberam treinamento inicial. | .
i Contratacgao
id Acdo de Contingéncia \ Responsavel
. . o L. . e Equipe d
Reavaliar capacidade técnica do usudrio e intensificar' q pe de
1 o : Planejamento da
capacitagao. ! ~
| Contratagao

4 — ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Espago para registro e acompanhamento das agbes de tratamento dos riscos, que poderd
conter eventos relevantes relacionados ao gerenciamento de riscos.

Data Id. Risco | id. Agdo | Registro e acompanhamento das agdes de tratamento dos riscos

5 — APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n2 1, de 2019, o Mapa de Gerenciamento de Riscos
deve ser assinado pela Equipe de Planejamento da Contratagdo, nas fases de Planejamento da
Contratacdo e de Sele¢do de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase
de Gestdo do Contrato.

Para as fases de Planejamento da Contratacdo e de Selegdo de Fornecedores:

A Equipe de Planejamento da Contratagdo foi instituida pelo Documento de Oficializagdo de
Demanda, de 02 de Maio de 2022.

13
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INTEGRANTE REQUISITANTE

MARCELO JOSE PINHO
Capitdo de Mar e Guerra (IM)
Integrante Requisitante
NIP: 95.0047.77

ASSINADO DIGITALMENTE

BRUNO DE MORAES MARQUES
Capitdo de Corveta (IM)
Integrante Requisitante

NIP: 02.1557.61

ASSINADO DIGITALMENTE

INTEGRANTE TECNICO

RENATO CESAR DA C. FERREIRA
Capitdo de Mar e Guerra (RM1-IM)
Integrante Técnico
NIP: 86.8398.45

ASSINADO DIGITALMENTE

LUCIMAR DE A. LIAL MOURA
Capitdo de Corveta (T)
Integrante Técnico
NiIP:00.1181.09
ASSINADO DIGITALMENTE

INTEGRANTE ADMINISTRATIVO

RENATO BELLINI
Capitdo de Fragata (IM)
Integrante Administrativo
NIP: 00.0049.87
ASSINADO DIGITALMENTE

GLEISSON R. NEVES FERREIRA
Capitdo Tenente (IM)
Integrante Administrativo
NIP: 02.1242.54
ASSINADO DIGITALMENTE
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