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2.8.3

2.9

2.9.1

A solucdo permite definir o tempo limite destinado para execug¢do da atividade ou tarefa e
o redirecionamento automatico do fluxo (a¢do a configurar), caso o referido tempo limite
expire sem que a atividade ou tarefa tenha sido executada?

O sistema permite notificagdo de alerta por e-mail relativa as tarefas associadas aos
fluxos?

A solugdo permite a configuragdo de algadas de aprovagdo que possam estar associadas a
valores ou caracteristicas do objeto de aprovagdo (centro de custo, tipo de requisi¢do,
tipo de material etc.), ou que estejam associadas a uma hierarquia de aprovagao e grupo
de aprovadores?

A solucdo permite que as aprovagdes possam ser efetuadas por meios alternativos (via e-
mail, via celular, ou outros meios mdveis), sem prejuizo das melhores praticas de
seguranca da informagao?

A solucdo possui mecanismos de prote¢do para o fluxo de aprovagdo, de forma que se
qualquer informagdo (por exemplo: o valor de uma requisicdo) for alterada apods sua
aprovac¢do um novo fluxo seja iniciado?

A solugdo possui a capacidade de configurar usuarios substitutos para fins de aprovagdo
de alcada em caso de auséncia do titular?

A solugdo permite a consulta, a tramitagdo, bem como a rastreabilidade dos documentos
envolvidos nos processos de solicitagdo de material, aquisi¢do, estoque e fornecimento?

NotificacOes
O sistema permite que avisos e alertas sejam publicados aos usuarios (um usuario

especifico, grupo de usudrios ou todos os usudrios) em um quadro de avisos apresentado
na tela assim que o usudrio realiza login no sistema?

Requisi¢do de Material

Projeto de Abastecimento

A solucdo permite manter listas de materiais utilizadas para o atendimento de
necessidades hipotéticas especifficas, tais como manutengbes programadas, calamidades,
ACiSo etc.?

Caso uma situacdo hipotética se torne concreta, a solugdo permite recuperar uma lista de

material e executa-la a fim de que o SAbM possa executar todos os processos logisticos
necessarios para prover ao destinatdrio os itens da respectiva lista?
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SINGRA-GCV QUESTIONARIO A FORNECEDORES

A solugdo permite segregar itens do estoque automaticamente assim que um projeto de
abastecimento é ativado, bem como dessegregar itens automaticamente quando o
solicitante do projeto informar o desinteresse por parte dos itens da lista?

A solugdo permite criar e manter os projetos de abastecimento, que constituem a garantia
de estoque de listas de material necessarias ao apoio logistico a alguma necessidade
especial da MB, como a manutengdo de seus meios navais, acompanhando-os desde sua
criagdo (calculando e apresentando sua estimativa de custo) até seu atendimento e
término (calculando e apresentando seu custo real total)?

A solugdo permite a simulagdo para fins de estimativa de custo de um projeto de
abastecimento?

A solugdo permite o atendimento a um projeto de abastecimento com itens de material
em estoque (segregando automaticamente estes itens) ou gerando automaticamente PO
para aquisi¢do dos itens que ndo estejam disponiveis em estoque?

A solugdo é capaz de retirar automaticamente um item de material da lista de materiais
quando o mesmo for devolvido pelo solicitante por obsolescéncia?

2.9.2 Requisicao de Material nas OMC

A solugdo é capaz de permitir a criagdo de RM e RS para que o responsavel pelos estoques
locais possa solicitar itens de suprimento e/ou servicos ao SAbM, que as atendera de
pronto quando houver disponibilidade no estoque central ou disparara automaticamente
processo de compra quando ndo houver?

A solugdo € capaz de processar RM e RS oriundas de outros sistemas, por meio de
integragdo, para segregacdo ou obtengdo de itens de material junto ao depdsito?

O sistema permite o fornecimento parcial das RM, ou seja, o fornecimento de apenas
alguns itens que as compdem, colocando em divida os itens faltantes (ndo fornecidos)?

A solugdo prové processos de gerenciamento das RM e das RS, que devem ser
acompanhadas até seu pleno atendimento, incluindo-se as requisicbes em divida {ndo
atendidas ou atendidas parcialmente), que terdo que ter registro do motivo do no
atendimento, total rastreabilidade e vinculo com os respectivos processos de compra?

A solugdo permite a classificagdo da RM por tipo (ex.: consumo, troca, devolugdo,
transferéncia, projeto, transferéncia de projeto etc.), bem como da RS pela natureza do

servigo a ser prestado?

A solugdo permite que uma RM ou RS possam ser priorizadas?
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2.10 Modulo Off Line
2.10.1 Offline

A solugdo permite a utilizagdo de funcionalidades basicas de controle de estoque em
modo Off Line, ou seja, sem conexdo com a internet ou a rede da MB para acesso aos seus
servidores?

A solugdo permite a importacdo e a exportagdo dos dados de estoque dos meios navais
com o objetivo de efetuar a sincronizagdo com o banco de dados do ERP?

A solugdo permite a sincronizagdo entre a base de dados local do meio naval com a base
de dados do ERP quando o meio naval sair da condi¢do de Off Line?

3  Requisitos Nao Funcionais
3.1 Auditoria

A solugdo possibilita a gestdo dos pardametros de negécio inseridos no sistema, permitindo
a sua visualizacdo por diversas formas e o controle do historico de alteragbes com
informagdes de quando e por quem foi alterado?

A solugdo possibilita a geracdo e consulta de informagdes de auditoria, de forma
parametrizavel, das operagdes/transa¢es executadas no sistema gerando historico dos
eventos ocorridos {inclusdo, exclusdo e alteragdo) ao nivel de usuario, desde o momento
de sua entrada no sistema até o momento de sua saida, bem como ao nivel de operagdes
automaticas?

3.2 Confiabilidade

Como a solugdo garante a integridade e uniformidade das informagGes em casos de
conflitos (atualizagdo simultdnea)?

Como a solugdo garante que customizagdes e parametrizagdes nao sejam perdidas apods a
aplicagdo da atualizagdo de versao?

Como a solucdo controla e garante que processos finalizados ndo sejam alterados pelo
usuario e, em casos de necessidade especifica, como sdo processadas alteragdes
autorizadas?

A solugdo possui algum tipo de processamento que ndo seja on-line e em tempo real, que
necessite de algum processamento batch (lote de tarefas enfileiradas?
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Como a solugdo promove a integragdo de seus processos garantindo a integridade,
uniformidade e confiabilidade de suas informagdes, incluindo processos gue necessitem
da integracao com aplicagdes externas?

3.3 Conformidade

Quais funcionalidades a solugdo oferece que auxilie a MB na gestdo da catalogacdo de
material em conformidade com o padrao de catalogagdo da OTAN?

Quais funcionalidades a solugdo implementa de forma a garantir a sua aderéncia a LGPD?
Detalhe todos os recursos implementados pela solugdo de forma a justificar a resposta,
como exemplo, mas ndo se limitando: anonimiza¢do de dados pessoais e sensiveis (com
exemplo de uso).

A empresa possui experiéncia comprovada em processos de administragdo publica (m3o
de obra prdpria ou com parceiros qualificados) que se responsabilize e auxilie o processo
de implementagdo da solugdo? Em caso de resposta afirmativa, cite exemplos de projetos,
informando se foi aplicado & administracdo publica indireta (empresas publicas,
sociedades de economia mista, fundag¢des publicas e autarquias) ou administracdo publica
direta (unido, distrito federal, estado ou municipio).

3.4 Controle de acesso

Como a solugdo implementa e controla os processos de autenticacdo e autorizagdo para o
acesso de funcionalidades internas e de funcionalidades de integracdo disponibilizadas
(API)?

A solugdo permite o registro e bloqueio de acesso do usudrio no caso de tentativas
indevidas, de forma parametrizavel?

A solugdo permite a implantagdo de politica para a definicdo de senhas? Em caso de
resposta afirmativa, qual é a abrangéncias das regras que podem ser implementadas
(tamanho, complexidade, troca no primeiro acesso etc.)?

A solugdo permite bloquear um usudrio (ou grupo de usudrios), de forma definitiva ou por
um periodo determinado, e depois desbloquear um usuério (ou um grupo de usuarios)

para permitir o acesso novamente?

A solucdo possui a funcionalidade "esqueci a minha senha" que permita ao usudrio
recuperar ou recriar a propria senha sem a interven¢3o de qualquer suporte?
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A solucdo permite a gestdo de perfis de usudrios que além da limitagdo do acesso a
funcionalidades especificas, possa também limitar o acesso aos dados e seus atributos e
que possibilite que um usudrio esteja associado a pelo menos um ou mais perfis?

A solucdo permite a gestdo dos usudrios, podendo criar, manter e consultar suas
informacdes, como também, adicionar informagdes complementares ndo existentes na
solucdo e de uso interno na MB?

A solucdo permite controlar o tempo de expira¢do de uma sessdo ativa e sem uso de um
usuario, de forma parametrizdvel, para que a mesma possa ser encerrada
automaticamente?

A solugdo permite encerrar a sessdo de um ou, em uma unica operagdo, de varios
usudrios conectados?

A solugdo disponibiliza relatérios sobre os usudrios cadastrados (ativos e inativos), perfis,
funcionalidades e filtros associados aos perfis?

A solucdo permite a consulta on-line dos usudrios conectados e suas respectivas estagdes
de trabalho?

A solucdo disponibiliza relatérios contendo o histérico de acessos dos usuarios? Caso
afirmativo, quais informagdes o relatério apresenta?

A solugdo permite o cadastramento/descadastramento de usuarios e privilégios em lote?

Na situacdo em que usudrios externos a MB precisem acessar a solugdo e ndo estejam
cadastrados em LDAP utilizados para autenticagdo e integrados a solugdo, como a solugdo
trataria essa demanda de forma segura?

3.5 Dados e armazenamento

A solugdo permite anexar arquivos (diversos formatos) e exporta-los posteriormente? Em
caso de resposta afirmativa, quais os formatos de arquivo que a solugao suporta?

Considerando a integragdo com base de dados de terceiros, a solugdo possui algum
mecanismo ou ferramenta para tratar a qualidade de dados?

A solugdo possui procedimento para o arquivamento de dados que n3o sdo mais utilizados
ativamente pelos usuéarios (visando a performance de consultas) mantendo toda a sua
integridade no processo de arquivamento e possibilitando a sua posterior recuperagao em
caso de necessidade? Em caso de resposta afirmativa, os dados arquivados podem ser
acessados de forma transparente e sua atualizagdo fica indisponivel até a sua
recuperagao?
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A solugdo disponibiliza gestdo centralizada de metadados?

3.6 Desempenho

Considerando um minimo de 400 (quatrocentos) usudrios simultineos, qual seria a
infraestrutura tecnolégica necessaria de forma a ndo impactar um tempo médio de
resposta de até 5 (cinco) segundos em rede local para operagdes sincronas?

De que forma a solugdo consegue viabilizar o crescimento futuro decorrente da
implantagdao de novos moédulos e no aumento do numero de acesso de usudrios

simultaneos, mantendo o desempenho médio da aplicagdo?

Como a solugdo garante uma alta escalabilidade e performance para tratar altos volumes
de dados versus usuarios?

3.7 Documentagdo

A solugdo disponibiliza, em Portugués (pt-br), manuais do usudrio, tutoriais e bases de
conhecimento, em meio digital (on-line ou arquivos), referentes a todos os médulos?

A solugdo disponibiliza, em Portugués (pt-br), guias e documentagdes completas em meio
digital (on-line ou arquivos), para instalagdo, configuracdo e/ou desinstalac3o,
considerando todas as camadas?

A solugdo disponibiliza, em Portugués (pt-br), documentagdo técnica descritiva, em meio
digital (on-line ou arquivos), com informagdes sobre as funcionalidades relacionadas ao

controle de acesso e a comunica¢3o de dados?

A solugdo disponibiliza, em Portugués (pt-br), ajuda on-line geral das funcdes, médulos e
campos relativos de tela?

A solugdo permite a pesquisa por palavras-chave em campos de ajuda?

3.8 Extragdo e analise de dados

A solugdo possui ambiente de andlise gerencial customizado e que permita que os
usuarios finais possam criar suas préprias analises (ad hoc)?

A solug¢do disponibiliza ferramentas de manipulagdo de dados (ETL) para qualquer tipo de

banco de dados e fontes de informacdo, com funcionalidades de data cleansing para
verificar a qualidade dos dados em uma tnica interface?
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A solugdo permite a exportagdo de todos os dados da solugdo pelo usuario final (de forma
massiva ou ndo), sem a necessidade de conhecimento dos modelos de dados ou tabelas
do sistema, nos formatos TXT, CSV, XLS, ODS, XML, dentro outros?

A solugdo permite que os usuarios possam realizar consultas diretamente no banco de
dados?

A solu¢do permite a criagdo de gréficos e dashboards, de forma simplificada com
assistentes e modelos padronizados?

A solugdo permite filtrar valores a partir de um determinado dashboard?

A solugdo possui ferramenta de data mining?

A solugdo possui ferramenta para andlise multidimensional? Em caso de resposta
afirmativa, informe com detalhes: a solugdo arquitetural (forma de armazenamento,
obten¢do de dados, processo de carga, monitoramento, existéncia de cache de consulta,
seguranga etc.), as funcionalidades disponibilizadas (criagdo de indicadores, hierarquias,
forma de navegacdo, nivel de consolidagdo de informagdes etc.) e modelos de negdcio
pré-configurados existentes.

A solucdo possui ferramenta, completamente integrada a base de dados da solugdo, que
possibilite a geracdo de bases de dados para consultas diretas pelos usudrios finais, com

possibilidade de especificar critérios de selegdo?

A solugdo disponibiliza indicadores, relatérios, modelos de simulagdo, projecdo e andlise
de forma dinamica, com acesso em tempo real aos dados e informagdes?

A solucdo disponibiliza funcionalidades de portal integradas ao Bl, no padrdo WEB 2.0 ou
superior?

A solugdo possui informagdes suficientes que permitam a defini¢do de indicadores de
desempenho por processo?

3.9 Garantia

Como funciona o processo de suporte e garantia para a implementagdo e implantagdo de
qualquer moédulo da solugdo?

Como funciona o processo e a partir de que momento se inicia a cobranca de valores de
manuteng¢do da solugdo?

3.10 Gestdo da configuragao
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A solugdo permite o controle de versdo de parametrizacdes e customizacbes realizadas
com a emissdo de respectivos relatdrios?

A solugdo permite apresentar, através de consulta em tela ou emissio de relatorio,
funcionalidades do sistema afetadas por alteracdes de parametrizacbes?

A solugdo permite a promogdo das parametrizagdes, configuracbes e customizacdes
realizadas, entre os diversos ambientes (desenvolvimento, teste, homologacao, producdo
etc.)?

A solugdo possui funcionalidades que facilitem e minimizem o impacto de atualizagGes de
versges ou implantagdo de novos mddulos, de modo que customizagdes, configuracdes e
parametrizagdes, realizadas anteriormente, ndo sejam perdidas?

A solugdo possui funcionalidade que possibilite a aplicacdo controlada de pacotes de
corre¢do de falhas ou atualizacdo evolutiva de forma manual ou automatizada, entre os
diversos ambientes existentes (produgdo, teste, homologacéo etc.)?

A solugdo possui solugdo de gestdo do ciclo de vida, total ou em parte, integrada ao seu
ambiente?

3.11 Gestao de ambiente

A solu¢do disponibiliza mecanismos de monitoria (processador, meméria, disco, rede etc.)
para todos os seus componentes capazes de identificar indisponibilidade ou problemas
relacionados a queda de performance, permitindo o envio de notificagbes para os eventos
detectados e a geragdo de relatdrios periddicos com informagbes gerenciais para
acompanhamento? Em caso de resposta afirmativa, detalhe suas funcionalidades.

A solugdo possui administragdo centralizada e remota de todos os seus componentes?
A solugdo registra logs que contenham informagdes sobre a situacado das aplicagdes, seus
componentes e modulos, quando estes entram ou saem do estado normal de

funcionamento (erros, falhas, inconsisténcias e alertas)?

3.12 Implementacio

A empresa fornece e garante os servigos de instalacdo, customiza¢do, parametrizacdo
para a solucdo ofertada, banco de dados e ambiente operacional utilizado para os
componentes da solugdo, com mdo de obra prépria ou com parceiros certificados,
responsabilizando-se pelos servigos executados por qualquer uma das situagOes?

A empresa possui mdo de obra capacitada ou parceiros certificados para promover analise
e fornecer propostas de melhoria nos processos de negdcio da MB durante o projeto de
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implementagdo da solugdo, responsabilizando-se pelos servicos executados por qualquer
uma das situagdes?

A solugdo disponibiliza ferramenta com a capacidade de analisar possiveis impactos em
sua infraestrutura tecnoldgica e/ou em suas funcionalidades em caso de instalagdo e
atualizacBes (upgrade e patch)? Em caso de resposta afirmativa, detalhe o funcionamento
da ferramenta.

A empresa possui mido de obra capacitada ou parceiros certificados para as cargas iniciais
de informacdes na solugdo durante a implantagdo (com dominio das estruturas de dados
internas da solugdo), responsabilizando-se pelos servigos executados por qualquer uma
das situagdes?

A solugdo possui ferramenta que auxilie a migragdo de dados de outros aplicativos? Em
caso de resposta afirmativa, detalhe a ferramenta.

A solugdo permite a importagdo, a qualquer tempo (massiva ou ndo), de dados e
informagBes provenientes de arquivos nos formatos ODS, XLS, XML, TXT e CSV ou através
da integra¢do com outros sistemas?

A solugdo possui recursos para criagdo e administragdo de ambientes distintos (no
minimo, desenvolvimento, testes, homologagdo e produgdo), com garantia de promogao
(cdpia) integra de objetos e contelido entre os ambientes, sem a necessidade de
reconstrucdo de cédigo-fonte ou esforgo adicional no ambiente de destino? Em caso de
resposta afirmativa, é possivel que os dados copiados entre os ambientes possam ser
descaracterizados de forma que n3o sejam fieis aos valores reais?

Integragao

A solugdo permite integragdo parametrizével de forma grafica (sincrona e assincrona) com
aplicacbes legadas e de terceiros, através da troca de arquivos (TXT, CSV, XLS, ODS e XML),
conexdo direta com banco de dados ou através do uso de um barramento de servigos
utilizando padrdes de marcado como SOAP/REST, JSON, AS2, XML, WSDL, UDDI (ndo se
esgotando a estas possibilidades) e com funcionalidades de monitoria de todo o processo
de integracdo, possibilitando o reprocessamento de integragbes em caso de falhas? Em
caso de resposta afirmativa, detalhe as funcionalidades existentes de integragao.

A solugo permite a integragdo com catdlogo de diretdrio LDAP v3 RFC 4511 (ou superior)
para identificacdo e autenticagdo de usuarios?

A solugdo disponibiliza uma API aberta (SOAP ou REST), bem documentada em Portugués
(pt-br), com exemplos de uso, para prover a integracdo com sistemas internos e externos
de forma segura? Em caso de resposta afirmativa, detalhe a arquitetura utilizada para o
desenvolvimento das AP, a existéncia ou ndo de APl Gateway, a documentagdo existente
e os protocolos de seguranga empregados.
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A solugdo permite a integragdo com servicos de correio eletrénico (Office 365, Google
Mail, Zimbra etc.)?

A solucdo permite a realizagdo de transferéncia de arquivos a partir do padrdo SFTP ou
SCP, ndo se limitando a estes padrdes?

A solugdo permite parametrizar a periodicidade de execugdo do processo de integragdo
(dia, semana, quinzena, més, semestre ou ano) e a hora de processamento de
arquivos/informagdes de entrada ou para a gerac¢do de informacdes de saida?

A solugdo permite a carga de informacdes de forma instantinea?

A solugdo permite armazenar chaves diferentes para a identificagdo e correlacdo de
informagdes internas com informacdes de sistemas externos durante o processo de
integracdo, podendo escolher qual chave sera utilizada?

A solugdo possui rotinas de sincronia de informagdes entre as bases da solugdo auténoma
(off-line) e a base central da solugdo principal, suficientes para garantir a seguranca da
aplicagdo autdnoma e o suporte das operagbes necessdrias que serdo executadas nos
meios navais?

A solugdo possui ferramenta nativa de modelagem de processos corporativos integrada?

3.14 Licengas

A empresa fornece licengas gratuitas da solugdo para ambientes de desenvolvimento,
testes e homologagdo, sem nenhum tipo de limitagdo de funcionalidade para todos os
moédulos implantados da solugdo?

Quais sdo os modelos de contratagdo de licengas existentes para a solugcdo (concorrente,
nomeado, por pontos, full, lite etc.)? Detalhe os tipos existentes e suas diferencas em
relagdo a sua forma de uso, custo de aquisi¢do, valor de manuteng3o, se o nimero de
licencas pode ser aumentado ou reduzido a qualquer tempo, se existe licenca para
servidor ou empresa/filial do cliente etc.

De que forma a empresa efetua o controle do nimero de licengas utilizadas pelo cliente?
Detalhe a forma de controle, sua periodicidade de validacdo, dependéncia de estrutura
tecnoldgica e necessidade de acesso externo a rede local.

A solugdo disponibiliza relatérios do uso didrio de licengas pelos usudrios (simultaneos ou

ndo), informando: o tipo de licenca utilizada, o usuario, médulo sendo utilizado e periodo
de uso?
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A solucdo disponibiliza um médulo de consulta on-line dos usudrios conectados e os tipos
de licencgas sendo utilizadas?

Caso a solucdo forneca APl para integragdo, existe algum custo adicional ou licenca
especial para o seu uso? Em caso de resposta afirmativa, detalhe os custos envolvidos.

3.15 Relatorios

A solucdo permite que os usuarios criem relatdrios personalizados de forma visual, sem a
necessidade de programacdo, utilizando um catédlogo de informagdes (metadados) que
facilite na identificacdo das informacdes necessdrias na construgdo do relatério sem a
necessidade de conhecer, a priori, como as informagdes sdo armazenadas fisicamente no
banco de dados, possibilitando: criagdo de filtros diversos, criagdo de varios niveis de
quebra, formatagdes diversas (tipo de fontes, cor de fundo, cor de fonte, tamanho de
fonte, estilo de borda e cor de borda), inclusdo de graficos (pizza, linha, drea, radar etc.),
imagens, marca d'agua etc.? Em caso de resposta afirmativa, detalhe as caracteristicas da
funcionalidade.

A solugdo disponibiliza diferentes modelos de relatérios para utilizagdo posterior por
qualquer usuario autorizado?

A solucdo permite a criacdo de novos modelos de relatérios que possam ser reutilizados
posteriormente?

A solugdo possibilita a exibigdo das informagdes do relatorio em tela antes de sua
impressdo ou armazenamento em arquivo (PDF, RTF, TXT, HTML, DOC, CSV, XLS, ODT e
ODS), mantendo sua formatagao?

No caso da possibilidade de a solugdo criar relatérios personalizados, é possivel o uso de
fungdes pré-estabelecidas (ldgica, conversdo, financeiras, matematicas, analiticas etc.)
para serem utilizadas na criagdo de novas colunas e relatorios?

A solugdo permite a geragdo de relatorios de informagdes gerenciais e operacionais para
controle do andamento das atividades dos processos (por exemplo: lista de demandas
pendentes, consultas recebidas, checklist de atividades e operagdes com atividades em
atraso)?

A solugdo permite o agendamento do envio de relatérios por periodos pré-estabelecidos
(ex.: toda segunda-feira, ultimo dia do més) para usuarios previamente cadastrados?

A solucdo permite publicar e compartilhar entre diversos usuarios, relatorios nos
principais formatos de mercado (link, PDF, HTML, DOC, RTF, XLS, ODT, ODS etc.)?

A solugdo possibilita a programagdo da execucdo de relatérios pesados em modo
background de forma a ndo travar a operagdo do usuario?
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A solugdo permite a visualizagdo das propriedades do relatdrio publicado (nome de quem
publicou, quando publicou data da ultima utilizagdo, filtros, observacdes)?

3.16 Seguranga

A solugdo permite acesso seguro, através de protocolo HTTPS (SSL/TLS), com uso de
Certificado Digital no servidor, seguindo o padr&o ICP-Brasil?

A solugdo permite utilizar padrdes de mercado como, por exemplo, OAuth2 e Token JWT,
mas ndo se limitando as estes, para realizar a autentica¢do e autorizacdo de acesso das
API disponibilizadas por sistemas externos?

A solugdo permite que Informagdes que necessitem de chancela sejam assinadas
digitalmente, conforme requisitos definidos pela ICP-Brasil?

As datas e horarios em registros dos processos implantados utilizam como base as
informacdes do servidor e ndo as das estacdes de trabalho dos usudrios?

A solugdo permite o controle da sessdo de usudrios de forma a impedir que um mesmo
usudrio faga mais de um acesso a partir de dispositivos diferentes simultaneamente?

A solugdo permite gerir ambientes separados de acesso a informagdes do sistema (testes,
homologagdo, producdo etc.), possibilitando associar o ambiente ao usudrio e perfil de
acesso?

A solugdo permite que a comunicagdo com o servidor de correio eletrdnico seja realizada
através dos protocolos SSL/TLS?

A solugdo permite a separacdo de determinados mddulos/funcionalidades para uso
externo a rede interna, de forma segura, e sem a necessidade de solucdes de terceiros,
para serem utilizados por usudrios externos (como exemplo 0 uso do médulo de cotagdes
por fornecedores externos)? Em caso de resposta afirmativa, detalhe como a solug3o
pode ser implementada (arquitetura, seguranca, forma de autenticagdo etc.)

A solucdo permite a parametrizacio do desligamento da funcionalidade de
armazenamento de informac¢Ges em cache no lado do cliente?

A solugdo permite a parametrizagdo do desligamento da funcionalidade de autocompletar
informagdes em determinados formuldrios?

Quais sdo as estratégias de seguranca adotadas pela solugdo para a prevencio de

vulnerabilidades como: XSS, CSRF, Injection (SQL, XML e JSON)? Descreva detalhadamente
as estratégias adotadas e como elas podem ser verificadas.
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Quais sdo as estratégias adotadas pela solugdo para a prote¢do de dados sigilosos,
pessoais e sensiveis (leitura ou modificagdo ndo autorizada) que estiverem em transito ou
forem armazenados (arquivos ou banco de dados)? Descreva detalhadamente as
estratégias adotadas e como elas podem ser verificadas.

A solucdo implanta alguma camada de protecdo adicional aos mecanismos de seguranga
jd existentes no banco de dados, para o armazenamento cifrado de dados sigilosos,
garantindo assim a separac¢do dos donos da informagdo dos gestores da informagdo?

A solucdo faz algum tratamento especial no registro de Jogs para que estes ndo
apresentem informacdes de erros ou alertas que possam facilitar a um possivel atacante
num processo de invasdo ao sistema?

3.17 Software e arquitetura

Todos os mdédulos da solucdo sdo integrados de forma unica, nativa entre si, sem
dependéncias externas, suportando uma arquitetura multicamadas e de servigos com as
mesmas caracteristicas tecnoldgicas entre todos os seus componentes? Descreva a
solugdo arquitetural de forma a validar todos os itens da questao.

A solucdo suporta escalabilidade vertical e horizontal?

A solugdo pode ser executada totalmente em plataforma Web, com paginas responsivas,
sem necessidade de se instalar ou atualizar nenhum componente das estagbes de
trabalho dos usudrios e sem a necessidade de utilizagdo de nenhum mecanismo de
emulag¢do?

A solug3o disponibiliza toda a sua administragdo somente através de interfaces web (ex.
habilitagdo de auditoria de processos, administragdo de usudrios e perfis, agendamento
de relatdrios etc.)?

A solucdo possibilita que todos os seus mddulos sejam acessados a partir de um unico
procedimento de login (SSO), sem necessidade de novas autenticagdes no acesso aos
diversos médulos da solugdo?

Como funciona o processo de extens3o da solugdo com a inclusdo de mddulos adicionais
(necessidades futuras), tendo o foco a integragcdo nativa e no impacto zero em modulos ja
contratados?

A solugdo possui alguma dependéncia direta da solugdo de banco de dados, além do
armazenamento de informagdes, para a implantagdo de regras de negdcio ou o uso de

funcdes especfificas?

Quais s3o as solucbes e versdes de banco de dados (incluindo service pack) que a solugdo
suporta?
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Todos os modulos da solugdo sdo integrados utilizando uma Unica base de dados, com as
mesmas caracteristicas tecnoldgicas e de forma nativa entre si?

A solu¢do permite a troca de plataforma de dados sem a perda de informagdes?

A solugdo realiza a validacdo dos dados de entrada quanto & sua conformidade com
conteudos permitidos e esperados na camada de apresentacdo, evitando assim, que as
validacbes sejam enviadas para a camada de aplicacdo gerando gargalos desnecessarios
na rede?

A solugdo permite a criagdo de campos adicionais de informac¢3o sem ser necessdrio
nenhum desenvolvimento adicional e possibilitando a aplicacdo de regras de validacdo
para os dados inseridos e com mascaras de formatacdo?

A solugdo permite o tratamento do retorno de informa¢des em consultas on-line
efetuadas pelos usudrios através da parametriza¢cdo da quantidade maxima de registros
que podera ser retornado e com controle de paginacdo dos dados, evitando o trafego de
grandes volumes de dados do servidor para a estagdo cliente em um unico pedido?

Qual € a infraestrutura necessdria para o funcionamento de todos os componentes da
solugdo do lado servidor? Detalhe a resposta informando: sistema operacional compativel
(incluindo pacotes de atualizagdo), servicos de rede necessarios, servicos especializados
(servidor web, servidor de aplicagdo, servidor de relatérios etc.).

Qual ¢ a infraestrutura necessdria para o funcionamento de todos os componentes da
solugdo do lado cliente?

Quais sdo os navegadores e suas versdes compativeis com a solu¢do?

A solugdo permite a configuragdo de seus componentes em clustering com
balanceamento de carga?

E possivel a instalagdo dos componentes da solugdo em ambiente virtualizado?

A solucdo possibilita que usudrios que pertengam a um determinado grupo de acesso,
possam ingressar a grupos de servidores de aplicagdo distintos e separados de outros
grupos de usudrios?

A solugdo é compativel com o servigo de DNS?

A solugdo possibilita que componentes visuais de informag¢des gerenciais como

indicadores, graficos, dashboards ou relatérios, possam ser compartilhados em
ferramentas de portais corporativos e sem custos adicionais?
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A solugdo permite o uso de dispositivos mdveis de coleta de dados? Informar os
equipamentos compativeis.

A solucdo permite a configuragdo do numero da porta TCP/UDP dos seus componentes?

A solugdo possui funcionalidade que implemente um ESB, seguindo padrdes abertos e
aderente a SOA?

A solucdo possui a capacidade de operar desconectada dos servidores de servigos e banco
de dados, sem ocasionar impacto nas operagdes e no uso por parte do usuario?

A solugdo possui implementagdo de uma solugdo autdnoma (off-line) que possa trabalhar
desconectada da rede central, permita sua atualizagdo automadtica, envie /ogs de erro para
correcBes futuras, utilize solugdes open source (incluindo banco de dados), rode em
ambientes Windows e Linux, ndo necessite de estruturas tecnoldgicas complexas para o
seu funcionamento e nem configura¢des de hardware avangadas?

3.18 Suporte técnico e atendimento

Como funciona e quais sdo os canais de atendimento disponibilizados pela empresa da
solucdo? Detalhe o fluxo de funcionamento, ferramenta disponibilizada ao usuario, os
canais existentes, tipos de solicitagbes possiveis de serem registradas, periodo de
atendimento por canal, forma de atendimento (presencial ou remoto), como o usudrio é
informado da evolugdo do atendimento, forma de avaliagdo do atendimento, como o
atendimento é encerrado etc.

A empresa fornece relatorios periddicos com informagdes gerenciais e de
acompanhamento dos niveis de servigo contratados e da satisfacdo do atendimento? Em
caso de resposta afirmativa, detalhe os tipos de relatdrios existentes e a periodicidade de
entrega.

Como funciona o servi¢o de atualizagdo de versdes/releases da solugdo, para as situacdes
de evolucdo do produto, ou por conta de casos fortuitos (alteracbes na legisla¢do,
vulnerabilidades de seguranga, erros ou inconsisténcias criticas etc.)? Descreva o processo
informando: como o cliente toma ciéncia da nova versdo/release, impactos em
parametros, tempo de liberagdo, a existéncia de roteiro de instalacdo, a documentagao
técnico-operacional entregue, entrega de planos de testes para comprovagao do
funcionamento etc.

Qual é a politica utilizada pela empresa para a manutencgdo do suporte da versdo da
solucdo instalada no cliente?

A empresa fornece e garante servigo técnico de configuragdo, parametrizagdo,
customizacgdo ou ajuste, por conta de evolugdo do produto ou casos fortuitos (alteracdes
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na legislacdo, brechas de seguranga, erros ou inconsisténcias criticas etc.)? Em caso de
resposta afirmativa, descreva o tipo de servigo prestado e o custo envolvido.

A empresa fornece e garante o servico de suporte, instalagdo e a migracdo de qualquer
componente para plataformas ou arquiteturas que possam ser disponibilizadas no futuro
pela solugdo, com a entrega de documentagdo atualizada em Portugués (pt-br)?

A empresa fornece antecipadamente um cronograma com as manuten¢des programadas
ou atualizagdes da solugdo, incluindo-se aquelas em fung¢do de caso fortuito (alteragdes na
legislagdo, vulnerabilidades de seguranga, erros ou inconsisténcias criticas etc.)?

3.19 Treinamento

A empresa fornece treinamentos/mentoring sobre a utilizagdo dos médulos implantados
da solugdo, focando os processos de negdcio suportados e utilizando boas praticas de
uso?

A empresa fornece treinamento/mentoring para a area de Tl do cliente (suporte e
administracdo), focando em aspectos de suporte bésico ao usudrio (por exemplo: entrada
e saida do sistema, criagdo de usudrios e grupos, troca de senhas, funcionalidades bdsicas
da interface, criagdo de filtros, exportacdo de informacdes etc.)?

A empresa fornece treinamento/mentoring sobre a operacdo e a manutencdo da
infraestrutura de software da solugdo implantada, focando n3o somente na instalagdo e
manuteng¢do dos componentes que compdem a solugdo, como também em estratégias de
monitoria e otimizacdo do ambiente?

A empresa fornece treinamento funcional e técnico para a nova plataforma ou arquitetura
que possam ser disponibilizadas no futuro sem 6nus?

A empresa fornece material impresso e em meio digital para cada treinamento/ mentoring
ministrado, para cada aluno, em Portugués (pt-br)?

3.20 Usabilidade

De que forma a solugdo consegue assegurar que a sua interface preza pela produtividade
do usuario no uso de suas funcionalidades e que esteja adequada a consulta de grandes
volumes de dados? Detalhe todas as funcionalidades existentes que apdiem a
produtividade no uso (redugdo do trafego desnecessario de informacio, fluxo natural do
layout das telas baseado no processo, consultas inteligentes, uso de filtros etc.).

Toda a interface e as mensagens de interagdo com o usuario da solugdo estio em
Portugués (pt-br)?

- 46 -



SINGRA-GCV

A solucdo permite o uso de mascaras de formatagdo utilizados no Brasil e no idioma
Portugués (pt-br) para: niumeros inteiros, nimeros decimais, valores monetarios, datas e
hordrio, como também formatacdes utilizadas para documentos oficiais (rg, cpf,
passaporte, cnpj etc.), padrdes de nimeros de telefone, pesos e medidas e a simbologia
da moeda local?

A solugdo possui interface responsiva que permita acesso aos modulos da ferramenta por
dispositivos moveis?

A solugdo possui um ambiente de portal, onde o acesso de qualquer usuario utilize a
mesma interface, possibilitando a customizagdo desta interface unica?

A solugdo gera alertas ao usuario por meio de mensagens em Portugués (pt-br), a fim de
que possa corrigir eventuais erros antes da conclusdo de determinada funcdo, caso haja

divergéncia com alguma regra de negdcio ou qualquer outra regra importante?

A solucdo permite a sinalizacdo e configuragdo do tempo decorrido para a ocorréncia de
transag6es demoradas?

A solugdo permite que o usudrio crie atalhos para o acesso a funcionalidades mais
acessadas para o seu perfil?

A solucdo possui timeout de sessdo (configuravel pelo administrador) e sinaliza ao se
aproximar a expira¢do da sessdo, a indicagdo de timeout, permitindo ao usuario manter
sua sessao ativa?

A solugdo consegue impedir o duplo acionamento de operagdes por meio da inibicao de
botdes, telas ou controles como acdo imediata apés uma requisicdo do usuario,

persistindo até a conclusdo da agdo?

A solugdio exibe, em cada interface, a identificacdo da funcdo que estd sendo executada
no momento?

A solugdo exibe o caminho percorrido pelo usuario, permitindo seu retorno (breadcrumb
navigation)?

A solugdo exibe um valor padrdo default para campos de dados, quando aplicavel?

A solucio indica, de forma clara, quais sdo os campos de preenchimento obrigatdrio?

A solugdo usa mascara de edicdo para 0s campos que possuem formatagdo propria?

A solucdo exige a confirmagdo de informagdes importantes, tais como enderego de e-mail,

por meio de nova digitagdo em campo auxiliar ou por solicitacdo de confirmagdo antes de
salvar a informac3o na base de dados?
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A solugdo fornece alertas ao usudrio indicando eventos importantes que necessitem de
intervencao ou ateng¢do do usuario (aprovagdo de workflow, indicadores de atingimento
de metas etc.)?

A solugdo mantém a mesma identidade visual para todas as funcionalidades, telas e
relatérios?

A solugdo depende algum editor de texto ou editor de planilhas externo, seja de forma
direta ou através de uso de API?

A solugdo possui o tratamento adequado para o uso em fusos horarios diferentes?

A solugdo permite o gerenciamento de calendarios e registros de feriados nacionais e
regionais?

A solugdo permite ajustar, de forma parametrizavel, os artefatos como relatérios e telas
do usudrio conforme cores e logo da empresa contratante?

A solugdo permite a inclusdo na base de dados, de palavras acentuadas e caracteres
especiais?

A solucdo permite a criagdo, publicagdo e a leitura de avisos (com data e hora para
publicagdo e fim da publica¢do), podendo ser direcionado para um grupo de usudrios (de
acordo com o perfil do usuario) ou para todos os usudrios?

A solugdo permite o seu acesso e utilizagdo através do uso de dispositivos moveis
(smartphones, tablet’s, pda’s etc.), utilizando a mesma estrutura de seguranca
disponibilizada para as estagdes de trabalho?

A solugdo sinaliza de forma clara qual o ambiente que o usuario estd acessando no
momento (testes, homologagdo ou producdo)?

A solugdo permite a exportacdo de print screen e preview de telas e informagdes do
sistema nos formatos: png, jpg e bmp?

A solugdo permite a criagdo de filtros em consultas de dados armazenados pelo sistema
para qualquer campo existente, como: periodo de tempo, data de criacdo, usudrio de

criacao, identificador do documento etc.?

A solugdo permite o envio de alertas e recebimento de informagdes via correio eletrénico,
permitindo configurar o conteldo e a forma de envio?

3.21 Workflow
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A solucdo possui ferramentas de workflow nativas, de forma a permitir automatizar
processos que envolvam tomadas de decisdo ou aprovagao de documentos?

A solugdo permite que todos os processos de workflow sejam rastreados, informando
todas as etapas percorridas desde sua criagdo até sua finalizagdo, os responsaveis por
cada etapa, seu status e suas pendéncias?

A solugdo permite segregar fun¢des nas etapas dos processos de workflow (ex.: solicitante
ndo pode ser o aprovador)?

A solugdo fornece meios adicionais de aprovagdo de um workflow pelo usuario além do
uso direto do sistema (aprova¢do via e-mail, aprovagdo via aplicativo de celular etc.),
mantendo todos os requisitos de seguranca necessarios ao processo?

A solugdo possui mecanismos de protegdo para o fluxo de aprovag¢do, garantido que, no
caso de uma informacdo importante (por exemplo, o valor de uma requisi¢do), seja

alterada apds a aprovacdo do workflow, um novo fluxo de aprovagdo seja iniciado?

A solugdo possui a capacidade de parametrizar e criar modelos de workflow por meio de
modelagem visual?

A solugdo permite compartilhar nos processos de workflow, de forma sistémica e
estruturada, as informacdes de diversos médulos?

4 Siglas, Acronimos e Abreviagoes

Sigla Descrigdo

ACiSo AcGes Civico-Sociais

AF Autorizagao de Fornecimento

API Application Programming Interface

ARP Ata de Registro de Prego

BDI Banco de Dados Integrador de Pessoal da Marinha
BI Business Intelligence

BP Bilhete de Pagamento

CAM Centro de Acumulagdo de Material

CCIm Centro de Controle de Inventdrio da Marinha
CDC Célula de Crédito

CED Controle de Estoque e Distribuicao

Clu Consultoria Juridica da Unido

CLG Combustiveis, Lubrificantes e Graxas

CNE Comissdo Naval no Exterior

CODEMP Codigo de Empresa

COMARE Comando Redistribuidor
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COMIMSUP Comando Imediatamente Superior
COMOPNAV Comando de Opera¢Oes Navais
COMPRASNET Portal de Compras do Governo Brasileiro
COMRIJ Centro de Obtencao da Marinha no Rio de Janeiro
CREDIFARDA Crédito da Etapa de Fardamento

CSRF Cross-Site Request Forgery

CTF Controle Total de Frota

DAbM Diretoria de Abastecimento da Marinha
DANFE Documento Auxiliar da Nota Fiscal Eletronica
DCTIM Diretoria de Comunicagdes e Tecnologia da Informacdo da Marinha
DMM Demonstrativo de Movimentag¢ao de Material
DMZ Demilitarized Zone

DNS Domain Name System

DOU Diario Oficial da Unido

ERP Enterprise Resource Planning

ESB Enterprise Service Bus

ETL Extract, Transform and Load

FEFO First Expire, First Out

FFAA For¢as Armadas

FIFO First In, First Out

FNE Fundo Naval no Exterior

GEM Grau de Essencialidade do Material

GIS Grupo de Itens Selecionados

GRME Guia de Remessa de Material Embarcado
GRU Guia de Recolhimento da Unido

IRP Inventario Rotativo Permanente

LDAP Lightweight Directory Access Protocol

LGPD Lei Geral de Protegdo de Dados

LIFO Last In, First Out

LISCOMB Lista de Combustiveis

LOC Localizacao

LPFG Lista de Pregos de Fornecedores de Géneros
MB Marinha do Brasil

NE Nota de Empenho

NF Nota de Fornecimento

NFE Nota Fiscal Eletronica

NIP Numero de Identificagdo de Pessoal

NL Nota de Langamento

NMC Nota de Movimentacgdo de Crédito

NMM Nota de Movimentagdo de Material

NSN NATO Stock Number

0B Ordem Bancaria
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